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Aanleiding

* Rol gemeenten in beheer van gevoelige data afgelopen jaren
toegenomen.

* Die informatie moet veilig beheerd worden. Zowel de Raad als
externe belanghebbenden moeten daarop kunnen vertrouwen.

* Voorbeelden: Jeugdzorg, coronasteun, etc.

* Ook criminelen hebben in de gaten dat gemeenten over waardevolle
data beschikken.



Vraagstelling

Hoe veilig zijn persoonsgegevens en andere gevoelige informatie in
handen bij de gemeente Gennep?

Deelvragen in het kort:

* Implementatie Baseline informatiebeveiliging overheid (BIO)
* Voldoen aan BIO en AVG

* Beveiligingsorganisatie: rollen, taken, bevoegdheden

* Bestuurlijke en ambtelijke verantwoordelijkheid belegd

* Klaar voor de toekomst



Bevindingen

* Hoofdconclusie: informatieveiligheid is in de basis goed geregeld.
* Goed op weg met implementatie BIO.

* Het beleid voldoet grotendeels aan BIO en AVG, hier kunnen nog
puntjes op de i gezet worden.

 Medewerkers kennen en zijn zich bewust van risico’s
informatieveiligheid.

* Indruk van open cultuur met ruimte voor leren van fouten.



Bevindingen

* Beveiligingsorganisatie op orde, schaalgrootte Gennep vraagt
passende interpretatie normen.

* Informatieveiligheid vooral ambtelijk aandachtspunt, melding richting
College en Raad als er aanleiding is.

* Overige bevindingen op detailniveau in het rapport.



Aanbevelingen

* Hoofdaanbeveling: agendeer informatieveiligheid, zorg voor
informatie en betrokkenheid bij alle betrokkenen.

* Let op ‘vinkjes zetten’: het gaat om de achterliggende ratio en
systematiek.

* Raad: vraag informatie en sta er jaarlijks systematisch bij stil, bijv via
een Collegeverklaring, assurance-rapport of gesprek met CISO en FG



Aanbevelingen College

* Bij informatieveiligheid zal het accent verschuiven van de interne
organisatie, naar de keten met externe partners. Ontwikkel visie /
beleid hoe in die keten informatieveiligheid geborgd wordt.

* Beschouw informatieveiligheid in samenhang met het (voorkomen
van) digitale incidenten en crises en digitale criminaliteit.

* Samenwerking overwegen om robuuster gewapend te zijn.

* Diverse meer gedetailleerde aanbevelingen:
* Vaststellen strategisch informatiebeveiligingsbeleid en actieplan
* Let op verhouding BIO — organisatiecultuur
e Communicatie niet alleen intern, ook extern informeren



Afronding

* Prettige samenwerking en open gesprekken
* Rekenkamercommissie dankt voor medewerking

* Aanbevelingen worden door College beperkt overgenomen:
meerwaarde voor onderbouwen van keuzes.



